Correo del hotel

Configura el correo de tu hotel, accede desde otros dispositivos y aplica buenas practicas de
seguridad.
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Configurar el correo de tu
hotel



Configurar el correo de tu hotel

Configuracion del correo

Vaya a Menu -> Configuracidn -> Integraciones Avirato -> Integraciones Avirato -> Correo
Electrénico -> Configuracion

Configuracion

Configure su correo para que los mails enviados desde Avirato le lleguen a sus clientes
directamente desde su direccién.

Para ello nos bastara con tener un mail activo y sus parametros.
Para configurar el mail es necesario conocer una serie de requisitos:
Email: Su direccién de correo electrénico para esta cuenta; por ejemplo, tino@example.com.

Servidor de correo entrante: El nombre de host del servidor de correo entrante, como
mail.example.com.

Protocolo: IMAP y POP3 son protocolos de Internet estandar para correo electrénico que permiten
a su programa de correo electrénico el acceso a las cuentas de correo electrénico de su espacio
web.

Puerto Entrante: El niumero de puerto que utiliza el servidor de correo entrante. Los nUmeros de
puerto comunes para el correo entrante son 143 y 993 para las cuentas IMAP, y 110 y 995 para las
cuentas POP.

Servidor de correo saliente: El nombre de host del servidor de correo saliente, como
smtp.example.com.

Puerto envio: El nimero de puerto que utiliza el servidor de correo saliente. Los nimeros de
puerto comunes para el correo saliente son 25, 465 y 587.

Protocolo de seguridad: Los protocolos SSL y TLS son sistemas de seguridad que protegen el
envio y recepcién de correos.

Normalmente el puerto 587 trabaja con protocolo TLS y los puertos 465, 993 0 995 con protocolo
SSL.



Los puertos de entrada pueden soportar ambos protocolos SSL y TLS.

Recomendamos siempre revisar la configuracién oficial del proveedor de correo que se esté
utilizando.

Usuario: Su direccién de correo electrénico para esta cuenta; por ejemplo, tino@example.com.
Contrasena: La contrasefa de su correo electrénico que utiliza para iniciar sesién en tu cuenta.
Una vez introducida la configuracién del correo, se ha de dar al botén Frobary Guardar

Si la configuracién es correcta, nos arrojard el siguiente mensaje:

Configuracion guardada.
Se ha enviado un mail a su cuenta de correo con esta configuracian

Compruebe que recibe el mismo para validarla.

Aceptar

ilmportante! si es un correo de gmail, se ha de configurar una contrasefia especifica para

aplicaciones que seré la que se introduzca en el PMS . Video informativo: ;Cémo configurar la

cuenta de Gmail en Avirato? | Paso a paso.

1.- Gestionar Ajustes de Google

1.1 En «Cuenta», toca «Gestionar tu cuenta de google«.
1.2 En el panel de navegacién, selecciona Seguridad.
1.3 En la seccién «Acceso a Google», selecciona Verificacién en dos pasos. Comenzar.

1.4 Sigue los pasos que aparecen en pantalla. Te dejamos un enlace de ayuda sobre cémo activar

la verificacién en 2 pasos.

2.- Configurar Contrasenas de
aplicaciones desde Gmail:

2.1 Ve a tu Cuenta de Google.

2.2 Selecciona Seguridad.
2.3 En «Acceso a Google», selecciona Contrasefas de aplicaciones. Es posible que debas acceder.

Si no tienes esta opcion, puede deberse a lo siguiente:


https://www.youtube.com/watch?v=XhcoFsEfmwI&t=7s
https://www.youtube.com/watch?v=XhcoFsEfmwI&t=7s
https://support.google.com/accounts/answer/185839?hl=es-419&co=GENIE.Platform%3DDesktop
https://support.google.com/accounts/answer/185839?hl=es-419&co=GENIE.Platform%3DDesktop
https://myaccount.google.com/

La verificaciéon en dos pasos no estd configurada en la cuenta.

La verificacién en dos pasos solo estd configurada para las llaves de seguridad.
Tienes la cuenta a través de tu trabajo, institucién educativa o algun otro grupo.
Activaste la Proteccién avanzada.

2.4 En la parte inferior, elige Seleccionar app y la app que estds usando Seleccionar dispositivo y
elige el dispositivo que estas usando Generar.

2.5 Sigue las instrucciones para ingresar la contrasefia de la aplicacién (el cédigo de 16 caracteres
que aparece en la barra amarilla de tu dispositivo).

2.6. Presiona Listo. Te dejamos un enlace de ayuda para acceder con contrasefias de aplicaciones.

3.- Configura tu cuenta de gmail en
Avirato:

3.1 Abre Avirato en tu pc.
3.2. Menu > Configuracién > Integraciones Avirato > Configuracién. Configura tu cuenta de email
desde aqui y pulsa en el botén de Probar y Guardar y Listo.

Alertas

Desde esta opcién puede afiadir que todos los correos que se envien desde Avirato, lleguen en
copia de carbén a otro mail el cual deberan de elegir.

Direccion de mail de administracion para el envio de alertas, mail@example.com|

Para activar esta opcién es necesario que el check este habilitado.

Enviar copia de los mails enviados a clientes

ilmportante! Para almacenar los cambios de las alertas es necesario guardar los datos.
Conoce como configurar tu Gmail desde aqui

Conoce como configurar tu Yahoo desde aqui

Conoce como configurar tu Hotmail, Outlook, o msn desde aqui

*¢No ha encontrado lo que busca? Envienos un correo electrénico con su sugerencia

pinchando aqui.


https://support.google.com/mail/answer/185833?hl=es-419
mailto:info@avirato.com

Configurar el correo de tu hotel

Usar tu propio correo

Configuracion de parametros

Nombre de usuario de servidor de correo: correo@dominio.com

Servidor de correo entrante: dominio.com

Servidor de correo saliente: dominio.com (el servidor requiere autenticacion)
Protocolos de correo entrante soportados:

e IMAP (Puertos 143 6 993 para SSL/TLS) Recomendable
e POP3 (Puertos 110 6 995 para SSL/TLS)

Protocolos de correo saliente soportados:
e SMTP (Puertos 25* 6 465 para SSL)
Nota: Si su proveedor de acceso filtra el puerto 25 (Telefénica, Orange...) introduzca el puerto 587

*¢No ha encontrado lo que busca? Envienos un correo electrénico con su sugerencia

pinchando aqui.


mailto:info@avirato.com

Configurar el correo de tu hotel

Usar Gmall

Configuracion de parametros

Nombre de usuario de servidor de correo: correo@dominio.com

Servidor de correo entrante: imap.gmail.com é pop.gmail.com

Servidor de correo saliente: smtp.gmail.com

Protocolos de correo entrante soportados:

e IMAP Puerto 993 Recomendable Seguridad: SSL
e POP3 Puerto 995 Seqguridad: SSL

Protocolos de correo saliente soportados:

e SMTP Puertos 465 Seguridad: SSL 6 Puerto 587 Seguridad: TLS.

Nota: Si su proveedor de acceso filtra el puerto 25 (Telefénica, Orange...) introduzca el puerto 587

1. Gestionar Ajustes de Google
1.1 En «Cuenta», toca «Gestionar tu cuenta de google».

1.2 En el panel de navegacién, selecciona Seguridad.

1.3 En la seccién «Acceso a Google», selecciona Verificacién en dos pasos. Comenzar.

1.4 Sigue los pasos que aparecen en pantalla. Te dejamos un enlace de ayuda sobre cémo activar

la verificacién en 2 pasos.

2. Configurar Contrasenas de aplicaciones desde Gmail:

2.1 Ve a tu Cuenta de Google.

2.2 Selecciona Seguridad.


mailto:correo@dominio.com
//www.notion.so/avirato/dominio.com
http://map.gmail.com
http://pop.gmail.com
http://smtp.gmail.com
https://support.google.com/accounts/answer/185839?hl=es-419&co=GENIE.Platform%3DDesktop
https://support.google.com/accounts/answer/185839?hl=es-419&co=GENIE.Platform%3DDesktop
https://myaccount.google.com/

2.3 En «Acceso a Google», selecciona Contrasefas de aplicaciones. Es posible que debas acceder.
Si no tienes esta opcion, puede deberse a lo siguiente:

La verificacién en dos pasos no esta configurada en la cuenta.
La verificaciéon en dos pasos solo esta configurada para las llaves de seguridad.
Tienes la cuenta a través de tu trabajo, instituciéon educativa o algun otro grupo.

Activaste la Proteccidn avanzada.

1. 4.En la parte inferior, elige Seleccionar app y la app que estas usando ? Seleccionar
dispositivo y elige el dispositivo que estas usando ? Generar.

2.5 Sigue las instrucciones para ingresar la contrasefia de la aplicacién (el cédigo de 16 caracteres
que aparece en la barra amarilla de tu dispositivo).

2.6. Presiona Listo. Te dejamos un enlace de ayuda para acceder con contrasefas de aplicaciones.

3. Configura tu cuenta de gmail en Avirato:
3.1 Abre Avirato en tu pc.

3.2. Menu > Configuracién > Integraciones Avirato > Configuracién. Configura tu cuenta de email
desde aqui y pulsa en el botén de Probar y Guardar y Listo.

Pulsaremos en las letras en color azul donde indica «Activar acceso (no se recomienda)».
Pulsaremos sobre el interruptor, para habilitar el acceso a las aplicaciones poco seguras y poder
enviar mails desde Avirato.

*¢No ha encontrado lo que busca? Envienos un correo electrénico con su sugerencia

pinchando aqui.


https://support.google.com/mail/answer/185833?hl=es-419
mailto:info@avirato.com

Configurar el correo de tu hotel

Usar Yahoo

Configuracion de parametros

Nombre de usuario de servidor de correo: correo@dominio.com

Servidor de correo entrante: imap.mail.yahoo.com 6 pop.mail.yahoo.com

Servidor de correo saliente: smtp.mail.yahoo.com

Protocolos de correo entrante soportados:

e IMAP Puerto 993 Recomendable Seguridad: SSL
e POP3 Puerto 995 Seqguridad: SSL

Protocolos de correo saliente soportados:
e SMTP Puertos 465 6 587 Seguridad: SSL

Nota: Si su proveedor de acceso filtra el puerto 25 (Telefénica, Orange...) introduzca el puerto 587

En caso de que esté todo
configurado pero no funcione:

Seguln los cambios recientes del proveedor yahoo. Para poder conectar con Avirato se ha de
obtener una contrasefa de aplicacién, incluso sin tener la verificacién en dos pasos activa para que
funcione.

En su cuenta de Yahoo, se debera de pulsar en la cuenta del cliente y posteriormente en
«Informacion de la cuenta»

Una vez se acceda a la configuraciéon de la cuenta del cliente, se pulsara en «Seguridad de la
cuenta».


mailto:correo@dominio.com
http://map.mail.yahoo.com
http://pop.mail.yahoo.com
http://smtp.mail.yahoo.com

Dentro de las opciones de Seguridad de la cuenta, tienen que dar a la Ultima opcién «Generar
contrasefa de la aplicaciéon».

Esto nos abrird un panel para obtener la contrasefia de aplicacién, en el menu desplegable se ha
de escoger «Otras aplicaciones» y pulsar el botéon Generar.

Copiamos la contrasefna generada y la pegamos en Avirato.

*¢No ha encontrado lo que busca? Envienos un correo electrénico con su sugerencia

pinchando aqui.


mailto:info@avirato.com

Configurar el correo de tu hotel

Usar Hotmail, Outlook o MSN

Configuracion de parametros

Nombre de usuario de servidor de correo: correo@dominio.com

Servidor de correo entrante: Outlook.Office365.com

Servidor de correo saliente: smtp.office365.com

Protocolos de correo entrante soportados:

e IMAP Puerto 993 Recomendable Seguridad: TLS
e POP3 Puerto 995 Seguridad: TLS

Protocolos de correo saliente soportados:
e SMTP Puertos 587 Seguridad: SSL
Nota: Si su proveedor de acceso filtra el puerto 25 (Telefénica, Orange...) introduzca el puerto 587

*¢No ha encontrado lo que busca? Envienos un correo electrénico con su sugerencia

pinchando aqui.


mailto:correo@dominio.com
http://Outlook.Office365.com
http://smtp.office365.com
mailto:info@avirato.com

Acceder a tu correo desde
otros dispositivos



Acceder a tu correo desde otros dispositivos

Configuracion de Outlook

Acceso mediante Microsoft Outlook

Tenga en cuenta

La implementacién de intermediarios de correo dependen de multiples factores ajenos al propio
correo, como la plataforma, el sistema operativo, antivirus instalados u otros programas de
terceros, por lo que la metodologia que aqui se muestra puede ser ligeramente distinta. Pero
siempre podra acceder a su buzén de correo, el cual se encuentra en https://webmail.
midominio.com

Las indicaciones proporcionadas en esta seccién han sido verificadas en Microsoft Outlook 2021. Y

puede que estas no funcionen con versiones anteriores del mismo. Si tienes una versién anterior,
le recomendamos actualizarla a la Ultima versién

Modo 1: Conexidon automatica

Normalmente, Outlook configura de manera automatica el buzén de correo. Para ello, vaya, en el
menu superior a Archivo -> + Agregar cuenta



Abrir y exportar

Guardar como

Guardar como
Adobe PDF

Guardar datos
adjuntos

Imprimir

Configuracion
de la cuenta ~

Herramientas

Al
Administrar
reglas y alertas

Informacion de cuentas

.F | IMAPSSMTP

= Agregar cuenta

Configuracion de la cuenta
Cambie la configuracion de esta cuenta o configure mas conexiones,

nga la aplicacidn de Outlo nard Android.

Configuracién del buzén

Administre el tamario del buzén vaciando los elementos eliminados y
archivando.

Reglas y alertas
Use Reglas y alertas para organizar sus mensajes de correo electrénico entrantes y
reciba actualizaciones cuando se agreguen, cambien o quiten elementos.

Seguidamente, solo tendrmos que implementar usuario y contraseia en el asistente, y este se
encargara de conectar con su buzén.



o™ Outlook

Direccion de correo electronico

e e e e |

;Mo tiene ninguna cuenta?




Configuracion de cuenta IMAP

Contrasefia

Modo 2: Conexidon manual

En ocasiones, Outlook es incapaz de conectar Para ello, vaya, en el menu superior a Archivo -> +
Agregar cuenta Pero en este caso, en el momento de insertar la cuenta de correo, deberemos
desplegar «Opciones avanzadas«, y activar «Permitirme configurar manualmente mi cuenta«.



o™ Outlook

Direccion de correo electronico

micorreo@midominio.com .

*~ Pe mitirme configurar manualmente mi cuenta

;Mo tiene ninguna cuenta?

En la siguiente, seleccionamos «IMAP»



0F Outlook

Configuracion avanzada
-1.
E 1

Exchange

-

Exchange 2013
O una version
anterior

Insertamos la contrasefa



Configuracion de cuenta IMAP

Contrasefia

Y esperaremos. Si no tiene contratiempos, funcionara correctamente. Si no, tras la ventana de
espera, aparecera la siente ventana, y en ese caso, seleccionaremos «Cambiar la configuraciéon de
la cuenta«



of OQutlook

Se ha producido un error

zu direccion de correo electranico

Cambiar la configuracién de la cuenta

Contacto con el soporte técnico

Y en la ventana continua, deberemos insertar los datos, acorde a la siguiente imagen:



Configuracién de cuenta IMAP

Correo entrante
Servidor l | |
Método de cifrada | SS5LTLS ~

=~ Requerir inicio de sesign utilizando Autenticacion de contrasefia
segura [(SPA)

Correo saliente

Servidor

Método de cifrado | STARTTLS ~

~| Reguerir inicio de sesidn utilizando Autenticacion de contrasefia
segura [SPA)

Los valores *Servidor entrante y *Servidor saliente, se los facilitara Avirato en el momento de
enviarle las contrasefias de sus correos. El resto de parametros, son como se muestra en la imagen
anterior.

Una vez cumplimentado, daremos al botdn «siguiente«, pasando por la ventana de «contrasefia» y
«preparaciéon», y su Outlook deberia indicarle que se ha hecho la conexién con su buzén de correo.

Modo 2 Alternativo: Conexién Manual
original

Otra opcién de conectar manualmente, se hara mediando el menu Archivo -> Configuracion de
la cuenta -> Administrar perfiles



Informacion de cuentas

|_|-|_| Informacian
|.EI IMAP/SMTP

Abrir y exportar
—I— Agregar cuenta

Guardar como pa Configuracion de la cuenta

: Cambie la configuracion de esta cuenta o configure mas conexiones.
Guardar como Configuracion ( nga la aplicacidn Qutlook para | yndroid.
Adobe PDF de la cuenta ~

Guardar datos Configuracidn de la cuenta...

adjuntos Permite agregar y quitar cuentas o cambiar la configuracion de

conexiones existentes, i eliminados y

Imprimir ( Configuracidn de la sincronizacidn y el nombre de cuenta
Actualice |la configuracion basica de la cuenta como €l nombre
de cuenta y la configuracion de sincronizacion de carpetas.

Configuracion del servidor -
=0 electronico entrantes y

; e I :
Actualice la informacian de inicio de sesion, como la Juiten elementos.

configuracion de nombre, puerto y autenticacion del servidor.
Cambiar perfil
Reinicie Microsoft Outlook y elija un perfil diferente,

Administrar perfiles
Agregue y quite perfiles o cambie la configuracién de perfiles
existentes.

En la ventana que aparece, seleccionaremos «Cuentas de correo electrénico»

Configuracién de correo - Qutlock x

Cuentas de correo electranico

= Configure cuentas de correo electranico y | Cuentas de correo electrénico... |
g directorios.

Archivos de datos

+ Cambie la configuracion de los archivos gue Archivos de datos |
‘@‘g Qutlook usa para almacenar mensajes de
correo electranico y documentas,

Perfiles

0

Configurar varios perfiles de cuentas de Mostrar perfiles... |
correo electronico y archivos de datos.
Maormalmente, solo se necesita uno.

Cerrar

En la siguiente ventana, seleccionaremos «nuevo»



Configuracidn de la cuenta

Cuentas de correo electrénico
Puede agregar o quitar una cuenta. Puede seleccionar una cuenta y cambiar su configuracian.

Correo electrdnico  Archivos de datos Fuentes RSS  Listas de SharePoint  Calendarios de Internet  Calendarios pull *

| Reparar... I@Cambiar... @Estabiecercurnn;Jreaeterminadn )(Quitar + &

¥

Tipo

Cerrar

y continuaremos con la siguiente secuencia



| Agregar cuenta

Configuracion automatica de la cuenta
Configuracién manual de una cuenta o conexion a otros tipos de servidores,

' () Cuenta de correo electrénico

SU nombre:

Ejiemplo: Maiara Padilla

Direccian de cofren electronico;

Ejemplo: naiara@ contoso.com

Contrasefia:

Repita la contrasefia; |

Escriba la contrasefia proporcionada porsu proveedar de acceso a Internet,

I 0 Configuracion manual o tipos de servidores adicionales

« Afrds ' I Cancelar Ayuda

| Agregar cuenta

Elegir el tipo de cuenta

() Microsoft 365
Configuracion automatica de cuentas de Microsoft 365

Direccian de correo electranico;

Ejiemplo: naiarai@contoso,com

O POP o IMAP

Configuracion avanzada de cuentas de correo electranico POP o IMAP

Configuracion avanzada de servicios que usan Exchange ActiveSync

< Afras Cancelar Ayuda




La siguiente ventana, insertaremos los siguientes datos. Y antes de dar a siguiente,
seleccionaremos el botdén «Méas configuraciones ...»

1. El nombre a su eleccién, que considere oportuno

2. La direccién de correo electrénico que est” e configurando

3. El servidor de correo entrante y saliente. Este dato varia, y se lo facilitard Avirato junto a
las contrasenas temporales que le enviaremos, una vez creado dicho correo

4. La contrasefa facilitada. Avirato recomienda cambiar antes la contrasefa desde su buzén
de correo (https://webmail.dominio.com), para que esta sea de su eleccién

r Agregar cuenta x

Configuracion de cuenta IMAP y POP
Especifique la configuracion de servidor de correo para su cuenta.

Informacion sobre el usuario Configuracion de la cuenta de prueba

S5u nombre: -1 Le recomendamos que pruebe su cuenta para garantizar
: que las entradas son correctas.
Direccion de correo electranico: 2

Informacion del servidor
) Prabar configuracion de la cuenta ...
Tipo de cuenta: IMAP

Probar automaticamente Ia configuracion de

Servidor de correo entrante: : iy
3 la cuenta al hacer clic en Siguiente

Servidor de correo saliente [SMTP): 3
Informacion de inicio de sesion

| MWombre de usuario: .
2 Correa para mantener sin Todo

Caontrasena: 4 CoOnexion:

H Recordar contrasena

B Requerir inicio de sesidn utilizando Autenticacion de

EEMwaEDd SEgui SR ‘ Mas configuraciones |

« Afrds Siguiente = Cancelar Ayuda

Dentro de «Mas configuraciones ...», completaremos los campos, segln se muestran en cada
pestafa




Configuracién de correo electranice de Internet

General  Servidor de salida  Avanzadas

Cuenta de correo -

Escriba el nombre por el que desea referirse a esta cuenta. Por gjemplo:

“Trabajo” o "Servidor de Microsoft Mail
Otra informacian sobre el usuario
Compafiia:

Correo electronico de respuesta:

Cancelar

Configuracién de correo electrénico de Internet

General Servidor de salida  Avanzadas

arvidor de salida (SMTF) requiere autenticacion

Recordar contrazefia
Requerir Autenticacion de contrasefia sequra [SPAJ

ilizar la misma configuracion que mi servidor de correo de entrada

Cancelar

ot




Configuracién de correo electranice de Internet x

General Servidor de salida fvanzadas
Miameros de puerto del servidor
servidor de entrada (IMAP): 993 Usar predeterminados

Usar el siguiente tipo de conexion cifrada: ||35L/TLS w
Servidor de salida (SMTP: ﬂ
Usar el siguiente tipo de conexion cifrada: | 55L/TLS e
Tiempo de espera del servidor
| Corto @ Largo 1 minuto
Carpetas -

Ruta de acceso de la carpeta raiz

Elementos enviados -
D Mo guardar copia de los elementos enviados
Elementos eliminados

EI Marcar elementos para su eliminacion sin maverlos automaticamente

Los elementos marcados para eliminacion se eliminaran
permanentemente al purgar los elementaos del buzdn de correa,

ﬂ Purgar elementos al cambiar de carpeta mientras se esta en linea

Una vez aceptado, volveremos a la ventana anterior, donde podremos dar a «Siguiente», y en ese
momento se nos abrird una Ultima ventana, en la que el propio Outlook hard una prueba de
conexidn, y envio de correo, en la que deberian salir ambos punto como correctos.




Agregar cuenta

Configuracién de cuenta IMAP y POP
Especifique la configuracidn de servidor de correo para su cuenta.

Informacion sobre el usuario Configuracion de la cuenta de prueba

Direccion de correo electronico: 2

Informacion del servidor

5u nombre: '1 Le recomendamos que pruebe su cuenta para garantizar
: que las entradas son correctas.

Prabar configuracian de la cuenta ...

Probar automaticamente la configuracion de
la cuenta al hacer clic en Siguiente

Tipo de cuenta: [ Imap v
Servidor de correo entrante: 3
Servidor de correo saliente [SMTP): 3
Informacion de inicio de sesion
(R EmHEEEE Lt i 2 Correa para mantener sin - Todo
Contrasefia: 4 conexion:

B Recordar contrasefia

B Requerir inicio de sesidn utilizando Autenticacion de
contrasefia segura [SPY)

Mas configuraciones ...

Probar la configuracién de la cuenta

Pruebas completadas correctamente. Haga clic en Cerrar para continuar. Detener

o]

Tareas  Errores

Tareas Estado
\/Iniciar sesign en el servidar de correa entr... Completado
V/Emriar mensaje de correo electronico de p... Completadao

I
fsuen > )

Ayuda

iEnhorabuena! Ya puede cerrar esta ventana, y podra ver como su buzén de correo se ha

conectado a su Outlook.

*¢No ha encontrado lo que busca? Envienos un correo electrénico con su sugerencia

pinchando aqui.



mailto:info@avirato.com

Acceder a tu correo desde otros dispositivos

Mozilla Thunderbird

Acceso mediante Mozilla
Thunderbird

Tenga en cuenta

La implementacién de intermediarios de correo dependen de multiples factores ajenos al propio
correo, como la plataforma, el sistema operativo u otros programas de terceros, por lo que la
metodologia que aqui se muestra puede ser ligeramente distinta. Pero siempre podra acceder a su
buzén de correo, el cual se encuentra en https://webmail.dominio.com

Las indicaciones proporcionadas en esta seccién han sido verificadas en Mozilla Thunderbird
31.4.0. Puede que estas no funcionen con versiones anteriores o posteriores de Mozilla
Thunderbird.

Para instalar Mozilla Thunderbird:

Abra Mozilla Thunderbird.

Haga clic en Correo electrénico bajo el encabezado «Crear una nueva cuenta».
Haga clic en el botén Omitir y usar mi correo electrénico existente.
Especifique lo siguiente:

W

e Su nombre, tal y como desea que aparezca en los mensajes que envie.
e Su direccion de email y la contrasefa.



-

Mail Account Setup u

Your name:  John Doe Your name, as shown to others

Emnail address: email@example.com

Password: Paszword

Remember password

3et a new account Continue

1. Haga clic en Continuar.

2. Si Thunderbird no puede encontrar la configuracién automaticamente, haga clic en
Configurar manual e indique lo siguiente:

e Tipo de cuenta. Si desea conservar copias de los mensajes en el servidor, seleccione la
opcién IMAP. Si no desea conservar ningln mensaje en el servidor, seleccione la opcién
POP3. Si selecciona IMAP, también podra entrenar al filtro antispam SpamAssassin

basdndose en los mensajes recibidos, siempre que SpamAssassin esté habilitado en el
servidor.



,
Mail Account Setup u

Your name:  lohn Doe Your name, as shown to others
Email address:  email@example.com
Password: eessss

Remember password

Server hostname Port 55L Authentication
Incoming: [IMAP = | example.com 143 - ISTARTI'LS v] [Encq.rpted. password *]
Outgoing: SMTP example.com * 25 A ’STARTI'LS V] [Encrypted. password V]
Username: Incoming: ermail Outgoing: ermail
Get a new account l [ﬂd'.ranced config [ Re-test ] [ Done ] [ Cancel l

1. Haga clic en Hecho.

Si desea configurar una cuenta de correo manualmente, use las siguientes combinaciones tipicas
de opciones de seguridad de conexién y método de autenticacién. Si las opciones no funcionan en
su caso, solicite la combinacién correcta a su proveedor de hosting. En Linux, SMTP, IMAP, POP3:
e SSL/TLS: STARTTLS
e Autenticacidn: contrasefa cifrada

En Windows, IMAP:
e SSL/TLS: Ninguno
e Autenticacién: contrasefa cifrada

En Windows, SMTP, POP3:
e SSL/TLS: Ninguno
e Autenticacién: contrasefia normal

Otros pardmetros que puede necesitar cuando configure su cuenta manualmente:

e Puerto POP3: 110
Puerto IMAP: 143
Puerto SMTP: 25
Nombre de usuario. Su direccién de email completa. Por ejemplo: johndoe@example.com.
Direccién del servidor entrante (POP3/IMAP). Indique la direccién de Internet de su sitio
web. Ejemplo: example.com
Direccién del servidor saliente. Indique la direccién de Internet de su sitio web. Ejemplo:
example.com



*¢No ha encontrado lo que busca? Envienos un correo electrénico con su sugerencia

pinchando aqui.
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Acceder a tu correo desde otros dispositivos

Apple Mall

Acceso mediante Apple Malil

Tenga en cuenta

La implementacién de intermediarios de correo dependen de multiples factores ajenos al propio
correo, como la plataforma, el sistema operativo u otros programas de terceros, por lo que la
metodologia que aqui se muestra puede ser ligeramente distinta. Pero siempre podra acceder a su
buzén de correo, el cual se encuentra en https://webmail.dominio.com

Las indicaciones proporcionadas en esta seccién han sido verificadas en Apple Mail 8.2. Puede que
estas no funcionen con versiones anteriores o posteriores de Apple Mail.

Para configurar Apple Mail:

1. Abra Apple Mail y seleccione la opcidén «Afadir otra cuenta de correo en la lista».

Inbax

Malbomes
=1 Choosa o mail account to add...

e » iCloud
Smart Mailbouns EE Exchange

Google
YAHOO!
Aol.

= igd Other Mail &ccaunt...

7 Cangel Cantinue




1. Haga clic en Continuar.

(SN | Inbox (Aead Only)
] # i R o | e = -
[ Maiexss [ETETH Sert Flagped  Drafts
Mallboxos Sort oy Dabe w
& Inbax Add a Mall Account
% Sent To pet atarted, provide the following infarmation:
Semart Mailboxes
Full Mames  Jaoha Dos
Email Address: | mail@exampls. com
Pagawond: Illlil-4 I
Goncel
No Message Selected
Mail Activity
|
+ & -

1. Especifique su nombre completo, su direccién de email y su contrasefia y haga clic en
Crear. Cuando se le pida que configure la cuenta de forma manual, haga clic en
Siguiente.

Inbeox [Fead Ondy)
cf EEC RN I LT
T Mailbaxes [IRESEN Soni
Mailbosas JEiL D
£ Inbox
] Zant

Incaming Mail Sarver Info

St Moo
Account Type: | IMAF - POP

Mail Server: | exampla.com
Usar Mame: | mail@exam phe. oo
Passwaord: ssssss

Cancal Back Maxt

Bl Activisy

+ & o




1. Especifique lo siguiente:

Tipo de cuenta: Seleccione IMAP si desea conservar copias de los emails recibidos en el
servidor. De lo contrario, seleccione

Servidor de correo: Indique su nombre de dominio, como por ejemplo example.com.
Nombre de usuario: Indique su direccién de email completa.

Contrasena: Indique su contrasena.

1. Haga clic en Siguiente. Cuando se le pida informacidn adicional, vuelva a hacer clic en

Siguiente.
o Inkeo (Read Only)
# I
i [ Msibores [TET0 Sent  Fiacced  Denfta
[EEHer T ] Sart bry Daio w [
5 Inbox Inearing Mail Sarer lnle
¥ Sant
Eman Mollbaxis
Path Prafc;
Port: | Liga 8501
Authentication:  Password
Carce coot | (TN
o
l+ @ -

1. Especifique lo siguiente:

Prefijo de ruta de acceso. Déjelo en blanco a menos que su proveedor le recomiende
usar un prefijo.

Puerto. Déjelo definido a Auto a menos que su proveedor le recomiende usar un puerto
personalizado.

Usar SSL. Seleccione esta casilla si asi se lo recomienda su proveedor. De lo contrario,

déjelo en blanco.

Autenticacidn. En el menu, seleccione Contrasefa.

1. Haga clic en Siguiente.



Mailbowes  [DIREDGR

Mailbowas

Outgoing Mail Server Info

&3 Inbox
] Semt
Bmarn Mallooxes
| SMTP Barver:  axamade, com
User Mame:  sail@exarm plecorm
Password: ssesas
| Additional seeaunt infarmation required
!
Gancel Back Mt
=
|
Wil s tivity
+ =B &-

1. Especifique lo siguiente:

e Servidor SMTP. Indique su nombre de dominio, como por ejemplo example.com.
e Nombre de usuario. Indigue su direccién de email completa.
e Contrasena. Indique su contrasefia.

1. Haga clic en Siguiente. Cuando se le pida informacion adicional, vuelva a hacer clic en
Siguiente.



o . Inb (Read Ol

” = I

[ Maitbowes Sant Flaggec  Dvafs

Mailbozne | Sort by Dt

=1 Cutgaing Mail Server Info

I Bam

Smart Mallbaxes :

Part: | s 551
Authentication: | Passward B
Garco Back
\o Message Selected

WL Activity
|
i

+ [E 8-

1. Especifique lo siguiente:

e Puerto. Déjelo definido a Auto a menos que su proveedor le recomiende usar un puerto
personalizado.

e Usar SSL. Seleccione esta casilla si asi se lo recomienda su proveedor. De lo contrario,
déjelo en blanco.

e Autenticacion. En el mend, seleccione Contrasefa.

1. Haga clic en Crear.

*¢No ha encontrado lo que busca? Envienos un correo electrénico con su sugerencia

pinchando aqui.
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Acceder a tu correo desde otros dispositivos

IPhone

Acceso desde un iPhone

Tenga en cuenta

La implementacién de intermediarios de correo dependen de multiples factores ajenos al propio
correo, como la plataforma, el sistema operativo u otros programas de terceros, por lo que la
metodologia que aqui se muestra puede ser ligeramente distinta. Pero siempre podra acceder a su
buzén de correo, el cual se encuentra en https://webmail.dominio.com

Las indicaciones proporcionadas en esta seccién han sido verificadas en un iPhone 5s.

Para configurar una cuenta de correo en
un iPhone:

1. Vaya a Configuracién - Correo, contacto, calendarios y seleccione Afadir cuenta.



seooo MTS AUS = 12:41 [N

( Seftings Mail, Contacts, Calendars

O MTE TS, SHIETOars anma o rmiore” s

Gmail
Mail, Contacts, Calendars, Motas

Mail
Mail, Motes

iClaud

Contacts, Calendars and 7 more...

Gmail
Mail, Contacts, Calendars, Motes

Mail

Mail, Motes

Add Account

Fetch New Data Push

MAIL

Preview 2 Lines

1. En la lista de proveedores de email que aparecerd, seleccione Otro. A continuacién, toque
en Anadir cuenta de correo.



wec00 MTS RUS = 12:42 [N

¢ Mail...  Add Account

MiCloud
@5 Exchange
Google:
YAHOOQO!
Aol.

8% Outlook.com
Other

1. En la pantalla Nueva cuenta, introduzca la siguiente informacién:

Nombre: Indique el nombre que desee que aparezca en sus emails.

Email: Especifique su direcciéon de email completa. Ejemplo: adminl@example.com
Contrasena: Indique la contrasefia de su cuenta de email.

Descripcion: Incluya una descripcidon de la cuenta (opcional).



wec00 MTS RUS = 12:43 [N

Cancel MNew Account Mext
Mame John Smith
Email adminl@example.com

Password i|'-||-l|

Description Example

ABC space return

1. Toque en Siguiente. En la parte superior de la siguiente pantalla, seleccione IMAP (si
desea guardar copias de los mensajes recibidos en el servidor) o POP. A continuacién,
indique los detalles de sus servidores de correo entrante y saliente. En ambos casos,

debera incluir lo siguiente:

e Nombre del host: Indique su nombre de dominio, como por ejemplo example.com.
e Nombre de usuario: Indique el nombre de su cuenta de correo, por ejemplo

admin@example.com.

o Contrasena: La contrasefa de su cuenta de email (opcional en el caso del servidor de

correo saliente).



wecoo MTS RUS = 12:45 [N

Cancel MNew Account Save

Email adminl@example.com

Description Example

INCOMING MAIL SERVER

Host Name example.com
User Name admini@example.com

Password (ITITITY]

OUTGOING MAIL SERVER
Host Name example.com
User Name admini@example.com

Password YIIII1;

1. Una vez se haya afiadido la configuraciéon de email, toque en Guardar para continuar. Se
verificara la conexién al servidor especificado. Si se ha podido establecer conexién,
aparecera una pantalla en la que podré elegir la informacién que desea sincronizar con su
teléfono.



wacoo MTS AUS = 12:50 o A%k

Cancel IMAP Save

1. Una vez facilitada toda la informacién, toque en Guardar para almacenar los datos
introducidos. A continuacién, su iPhone verificara la informacién de su cuenta. Una vez
completado correctamente este proceso, aparecera la pantalla de Correo. Ahora, su
cuenta aparecera en la lista de la secciéon Cuentas.

Nota: si experimenta problemas para sincronizar sus mensajes, puede configurar la
correspondencia de las carpetas manualmente. Para ello, seleccione la cuenta recién creada y
acceda a la seccion Ajustes avanzados. Aqui puede escoger un buzén (Borradores, Enviados,
Eliminados, Buzén archivo) y seleccionar la carpeta correspondiente en el servidor. De esta
forma, sus carpetas estaran sincronizadas, sin importar desde dénde o cobmo accede a su correo.

*¢No ha encontrado lo que busca? Envienos un correo electrénico con su sugerencia

pinchando aqui.
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Acceder a tu correo desde otros dispositivos

Android

Acceso desde Android

Tenga en cuenta

La implementacién de intermediarios de correo dependen de multiples factores ajenos al propio
correo, como la plataforma, el sistema operativo u otros programas de terceros, por lo que la
metodologia que aqui se muestra puede ser ligeramente distinta. Pero siempre podra acceder a su
buzén de correo, el cual se encuentra en https://webmail.dominio.com

Las indicaciones proporcionadas en esta seccién han sido verificadas en Android 4.4.2.

Para configurar una cuenta de correo en
Android:

1. Abra la aplicaciéon de Gmail. Toque el menu de la parte superior izquierda. Toque la flecha
hacia abajo que se encuentra a la derecha de su nombre de usuario y, a continuacion,
seleccione Anadir cuenta. Después, siga los pasos que se describen a continuacién. Para
continuar con el siguiente paso, toque Siguiente en la pantalla.

2. En la pantalla configurar email, seleccione Personal (POP, IMAP).



Set up email

o Google

Gmail or Google Apps

Personal (IMAP/POP)

@ Yahoo, Qutlook.com, AOL Mail,
efc.

< NEXT >

1. En la siguiente pantalla, especifique su direcciéon de email completa. Ejemplo:
admin@example.com.



Add your email address

admin@example.com|

Manual setup

a s d f g h

£~ Z X ¢c'v b n m €

2123 @ &

1. Indique el tipo de cuenta. Para conservar las copias de los mensajes en el servidor,
seleccione la opcion IMAP. Si de lo contrario no desea conservarlos en el servidor,
seleccione POP3.



admin@example.com

What type of account is this?

@ Personal (POP3)

O Personal (IMAF)

< NEXT >

1. Indique la contrasena de su cuenta de email.



admin@example.com

LE L L L
[ ']

M1 Show password

< NEXT >
1 2 3 45 6 7 8 9 0

@ # S % & - +

1. La siguiente pantalla muestra la configuracién de un servidor de correo entrante.
Especifique el numero de puerto 110 para POP3 o 143 para IMAP.



I - d= T = @) 1736

Incoming server settings

USERMAME

admin@example.com

PASSWORD

[ show password

SERVER

example.com

PORT
110

SECURITY TYPE

STARTTLS

Delete email from server

,

< NEXT >

1. La siguiente pantalla muestra la configuracién de un servidor de correo saliente. El
numero de puerto debe ser 25.



& T 7 @ 17:39

Outgoing server settings

SMTP SERVEH

example.com

PORT
25

SECURITY TYPE

STARTTLS

1. Una vez haya especificado toda la informacién, su dispositivo Android comprobara la
conexidn al servidor y creara su cuenta de correo. La nueva cuenta aparecera en la lista
de cuentas de la aplicacién de Gmail.

*¢;No ha encontrado lo que busca? Envienos un correo electrénico con su sugerencia

pinchando aqui.
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Acceder a tu correo desde otros dispositivos

Gmalil (webmail)

Abra su correo gmail y pulse sobre el icono de configuracién.

Tenga en cuenta

La implementacién de intermediarios de correo dependen de multiples factores ajenos al propio
correo, como la plataforma, el sistema operativo u otros programas de terceros, por lo que la
metodologia que aqui se muestra puede ser ligeramente distinta. Pero siempre podra acceder a su
buzén de correo, el cual se encuentra en https://webmail.dominio.com

= M Gmai R o i £ @ﬂ@ # 0
- o 50 de 1.117 > -
I— Redactar o Es B
L1 Principal 2 EESl 10 nuevos | ® Promociones [[EEIEEd

Pulse la pestafia, cuentas e importacion.

Configuracion Es -

'— Redactar

General Etiquetas Recibidos Cuentaseimportacion Filtros y direcciones bloqueadas Reenvio y correo POP/IMAP
] Recibidos 1.089 3 -

Complementos Chaty Meet Avanzadas Sinconexion Temas
w Destacados

Cambiar la configuracion de la Cambiar contrasefia
@ Pospuestos iy 5 A =

cuenta: Cambiar opciones de recuperacion de contrasefia
%  Enviados Otra configuracion de la cuenta de Google
B Borradores 2 ¢Usas Gmail para trabajar? Las versiones para empresas de Google Workspace proporcionan una direccion de correo propia

nnnnnnnnnn ftunnmbre/@examnle com). mas esnacin de almacenamientn v herramientas de administracian

Baje hasta la seccién Enviar como y pulse, Afiadir otra direccién de correo electrénico.

Enviar como: Disefio Avirato <avirato.design@gmail.com> establecer como predeterminada editar datos
(Utiliza Gmail para enviar mensajes

- . o —— -
desde otras direcciones de correo

electrénico.)
Mas informacion
Anadir otra direccion de correo electronico

Cuando responda a un mensaje:

() Responder desde la misma direccion a la que se ha enviado el mensaje

® Responder siempre desde mi direccion predeterminada (actualmente es manuel.bastos@avirato.com)
(Mota: podras modificar tu direccion cuando respondas al mensaje. Mas informacion)

Introduzca la direccién de correo electrénico que quiera afadir y pulse siguiente.



M Gmail - Afiadir una cuenta de correo - Google Chrome = O X
@ mail.google.com/mail/u/0/7ui=2&ik=a%dec2d1b&jsver=e0L1UELvPlw.es.8cbh...
Anadir una cuenta de correo

Introduce la direccion de correo electronico que quieras afiadir.

Direccidn de correo electrénico: [test@dominio.com

| Cancelar || Siguiente »

Introduzca su dominio y correo electrénico.
Seleccione el puerto 25 y escriba su contrasena.
Seleccione la opcidén, Conexion no segura y guarde los cambios.

|i| https://mail.google.com/mail/u/2/7ui=2&ik=a96dec2d1b&jsver=1AJrHdzQBmik.es.&cbl=gmail_fe_...

Modificar la direccion de correo

Enviar el correo a través de tu servidor SMTP

Configura tu correo para que se envie a través de los servidores SMTF de
hotelavenidadecanarias.com Mas informacion

Estas utilizando una conexion no segura en el puerto 25
5i guieres hacer cambios, ajusta tus preferencias a continuacion.

Servidor SMTP: | dominio.com | Puerto: | 25 Vl

Nombre de usuario: | test@dominio.com |
Contrasefa: | |

) Conexitn segura mediante TLS (recomendada)

'_! Conexion segura mediante SSL

'® Conexion no segura

Has elegido utilizar una conexién no segura para conectar los servidores
de Gmail a tu proveedor. Ten presente que tal vez otras personas puedan
ver lo que envias. Mas informacién

| Cancelar | | « Atras || Guardar cambios |

Vaya a la seccién Consultar el correo de otras cuentas y pulse Afadir una cuenta de correo.



L PLSpUIIULT ULOUL T GG U LS U G UL S 1L YD L g
® Responder siempre desde mi direccion predeterminada (actualmente es manuel.bastos@avirato.com)
(Nota: podras modificar tu direccion cuando respondas al mensaje. Mas informacian)

Consultar el correo de otras ~ Afadir una cuenta de correo

cuentas: F

Mas informacion

Conceder acceso a tu cuenta: Anadir otra cuenta
(Permite a otros usuarios leery

A SO [ 7 PR P

introduzca su nombre de usuario, su contrasefa y su dominio.

Seleccione el puerto 110.

Seleccione su direccién en el desplegable etiquetar los mensajes entrantes y guarde los cambios.

ﬁ https://mail.google.com/mail/u/2/?ui=2&ik=a896dec2d1b&jsver=1AJrHdzOQBmk.e...

Modificar cuenta de correo

Escribe la configuracién de correo de test{@dominio.com
Mas informacion

Direccidn de correo
electrdnico:

Nombre de usuario: |test@dominlu_cr:}m |
Conftrasena:

Servidor POP: |dnminiﬁ_cnm | Puerto:

— Dejar una copia del mensaje recuperado en el servidor.

— Mas informacion

— Utilizar siempre una conexion segura (SSL) para recuperar

— mensajes de comeo electronico. Mas informacion

0 Etiguetar los mensajes entrantes con:
test@dominio.com v|

[| Archivar los mensajes entrantes (omitir Recibidos)

test@dominio.com

| Cancelar || Guardar cambios |

*¢No ha encontrado lo que busca? Envienos un correo electrénico con su sugerencia

pinchando aqui.
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Acceder a tu correo desde otros dispositivos

Outlook para Android

Tenga en cuenta

La implementacién de intermediarios de correo dependen de multiples factores ajenos al propio
correo, como la plataforma, el sistema operativo u otros programas de terceros, por lo que la
metodologia que aqui se muestra puede ser ligeramente distinta. Pero siempre podrd acceder a su
buzdén de correo, el cual se encuentra en https://webmail.dominio.com

Configurar tu cuenta de correo Outlook en Android es muy sencillo. Solo sigue las instrucciones que
te damos a continuacién.

TLS

1. En Avirato te recomendamos configurar la cuenta de email con cifrado de conexién
segura bajo TLS.En primer lugar, asegurate de que tienes activa la opcién TLS desde tu
Panel de Control y anota el servidor de correo seguro para usar durante la configuracién
de tu cuenta en Android.

A continuacién, vamos a la aplicaciéon Outlook. En la parte superior izquierda pulsamos
sobre el icono del perfil, y después, en la parte inferior, en Ajustes > Agregar cuenta de
correo > Agregar cuenta de correo electrénico:



19:38

D¢ +'dl 35% 8

<  Configuracion

_I_

AGREGAR CUENTA DE CORREO

Cuentas de almacenamiento

_|_

AGREGAR CUENTA DE ALMACENAMIENTO

Agrega tu proveedor de almacenamiento para compartir
archivos, obtener acceso a ellos o administrarlos facilment...

Correo

L

Notificaciones

Firma
Obtener Qutlook para Android

Cd Opciones para deslizar el dedo

(L] Bandeja de entrada Prioritarios  (?) @9
(i) Organizar correo por conversacion 5
Calendario

[l Notificaciones

< O O



1. A continuacién, afade la direccién de correo que quieres configurar, creando una nueva
cuenta, y pulsa Continuar:



19:41 0 -l 34% 8

X Agregar cuenta @

Escribe tu direccion de correo electronico personal o
del trabajo.

tucuenta@tudominio.com

(5 AGREGAR CUENTA DE GOOGLE
@ CREAR UNA CUENTA NUEVA

8% Inicia sesion con el codigo QR en tu equipo

PRIVACIDAD Y TERMINOS

CONTINUAR >

d @) O



1. Ahora selecciona el tipo de cuenta que vas a usar, (POP3 o IMAP), y continda.
Indica la contrasefia de tu cuenta. Es la clave asociada a la direccién de correo
electrénico.
Especificamos también el nombre que quieres que aparezca cuando un destinatario reciba
tu correo y una descripcion para identificar la cuenta en tu dispositivo.
Ahora, para introducir los datos del servidor de entrada y de salida, pulsamos en
Configuracién avanzada, y cubrimos los datos tal y como se indica a continuacién:

Configuracion del servidor de
entrada

e Nombre de usuario: el nombre coincide con la direcciéon de correo que deseas
configurar.

e Contrasena: es necesaria tanto para el servidor de entrada (IMAP) como el servidor
de correo saliente (SMTP).

e Servidor: ejemplo.avirato.com

Configuracion del servidor de
salida

Ahora vamos a configurar el servidor de salida. Asegurate de revisar bien el nombre de
servidor, dado que por defecto se completa con el dominio de tu cuenta.



20:51 0 -4l 31%8

<&  Conectar a IMAP 1)

Direccion de correo electronico

tUCLJC’I'ﬁTE{E_:.-ZTLJdDI"I'!H"IEG.CD[TI'

Nombre para mostrar (ejemplo: Mike Rosoft)

Nombre Apellido Apellido

Descripcion (ejemplo: trabajo)

Correo del establecimiento

Servidor de correo entrante IMAP

Nombre de host IMAP (p. ej., imap.domain.com)

ejemplo.avirato.com:993

Nombre de usuario de IMAP (ejemplo: mike.rosoft)
tucuenta@tudominio.com

Contrasena de IMAP

Servidor de correo saliente SMTP

Nombre de host SMTP (por ejemplo, smtp.dominio.com: p...

ejemplo.avirato.com:587

Nombre de usuario SMTP (ejemplo: mike.rosoft)

tucuenta@tudominio.com

Contrasena de SMTP

CONFIGURACION AVANZADA &

< O O



1. « Es muy importante que esté activa la opcién Exigir inicio de sesion.
e Nombre de usuario: el nombre coincide con la direcciéon de correo que deseas
configurar.

o Contrasena: es la misma que has usado para el servidor de entrada (IMAP).

e Servidor: ejemplo.avirato.com
Ahora solo te queda revisar las opciones de configuracion. Puedes dejarlas por defecto o
bien modificarlas a tu gusto. Pulsa Continuar y finaliza:

iY listo! Tu cuenta de correo ya esta configurada y preparada para enviar y recibir desde
Outlook para Android. Puedes acceder a tu buzén desde el mend inicial, en el icono
Correo, para verificar que todo funcione correctamente.

*¢No ha encontrado lo que busca? Envienos un correo electrénico con su sugerencia

pinchando aqui.
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Seguridad y buenas practicas del correo

Anadir a correo de confianza
en Microsoft

Correo seguro en Microsoft
(Hotmail, Outlook...)

En una empresa, ya sea del sector hotelero o de cualquier otra, es necesario separar su direcciéon
de correo de aquellas que esta catalogadas como «spam». Para ello, la principal tarea es indicar a
los proveedores de correo mas relevantes que nuestro correo no es «correo basuras.

En este caso, vamos a ver coOmo hacerlo con las cuentas de Microsoft.

1. Acceda al Smart Network Data Service
de Microsoft

https://sendersupport.olc.protection.outlook.com/snds/whoelse.aspx?wa=wsigninl.0



https://sendersupport.olc.protection.outlook.com/snds/whoelse.aspx?wa=wsignin1.0

B® Microsoft
Iniciar sesion

micuentadecorreo@demicrosoft.com

;Mo tiene una cuenta? Cree una.
Iniciar sesién con una llave de sequridad (7)

Opciones de inicio de sesian

Si no tiene una cuenta, cree una, le llevara tan sélo 10 segundos.

2. Completar su perfil

Con anadir el nombre y el apellido es suficiente

EE QOutlook.com

Smart Network Data Service

* View Data

# View IF Status

# Reqguest Access

» Access Control

= Edit Profile

« FAQ

» Junk Mail Reporting Program

3. Junk Mail Reporting Program



Smart Network Data Service

& View Data

= View IP Status

s Request Access

» Access Control

= Edit Profile

s FAD

F Junk Mail Reporting Program

En esta seccidn, rellene los campos gue le solicitan, como el nombre de la empresa o el correo
electrénico.

Company name: | | MNombre de mi empresa
Contact email address: | | Un correo de contacto
Complaint feedback email address: | | Un correo de contacto (puede ser le mismo)
Complaint format: ® ARF
O attachment
O Original Message
Max complaints to send per IP per day: |1ODGDDD{}D |

Max complaints to send per day, across all IPs: |1{}DOI}DI}OD |

IP Addresses

To add IPs, please enter one IP range in the form below.

hetworks I uthorization status

Ip address or range:| |ExamPIES: Direccién IP de su correo corporativo, puede preguntérle al
equipo de AVIRATO si tiene el dominio registrado con
" Add New Network | . 1.2.3.4/24 NOSOotros.

# 1.2.3.0-1.2.3.255

Cuando afiada la IP y de a «Add New Network», le solicitard una autorizacién por correo, indique la
primera opcién «abuse@[sudominio].com«. Si tiene su dominio registrado con AVIRATO, la
informacién de dicho correo deberia estar en su conocimiento.

4. iListo!, ya tiene reqgistrado su dominio

Your partner feed has been successfully created on SNDS.

[

*¢No ha encontrado lo que busca? Envienos un correo electrénico con su sugerencia

pinchando aqui.
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Seguridad y buenas practicas del correo

Cambiar la contrasena de tu
Webmaill

Cambiar la contrasena en https://webmail.
midominio.com

Acceda a su buzén de correo
Su buzén de correo (su buzén real, donde se almacena su correspondencia digital), estd en la URL

https://webmail.sudominio.com

o

-
a8
INICIAR SESION

Roundcube Webmail

1. Acceder a la configuracion del correo

Lateral izquierdo de la pantalla



aan
4
1

3 »n = (5] A2 A (o m O % -
¢ Opciones  Actualizar Responder | er Reenviar Elirr SPAM  Marcar  Més

&a Entrada Q, Buscar = v
& Bomadores

 Enviados

& spam

[il] Papelera

\ La lista estd vacia.

%

Acerca de

]
F

« < El buzin estd vacio 1 > »

2. Seleccionar en el menu de configuracion "Contrasena"

En el aparecera un formulario de dos campos desde el que podra establecer una contrasefia nueva

Configuracion

= Preferencias .
Contrasefia nueva:

Bm Carpetas

Confirmar contrasena:
B dentidades

& Respuestas
& contrasefia

Y Filtros

Configuraci...

vf

Acerca de

Le recomendamos usar una contrasefa que tenga, al menos, 8 caracteres alfanuméricos, tanto en
mayusculas o minUsculas; ademas de, algun simbolo. De este modo se hard exponencialmente
mas dificil que se apropien de ella.

ilmportante! Tenga en cuenta que esté es su buzdn real, y que todas las configuraciones de
terceros tendran que adaptarse si cambia la contrasefia.

Por ejemplo, la configuracién de su PMS si lo usa para la automatizacién de correo:
Configurar el correo eletronico en el PMS



*¢No ha encontrado lo que busca? Envienos un correo electrénico con su sugerencia

pinchando aqui.
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Buenas practicas de correo

Como evitar que tus mails acaben en
SPAM

Hoy en dia, todos recibimos y enviamos correos electrénicos practicamente a diario, y entre este
traéfico de correo, es comin que muchos vayan a la carpeta de SPAM. Por regla general, estos
correos gue acaban en SPAM son, bueno... eso, SPAM, pero también es frecuente gque un correo
gue no es correo no deseado acabe en dicha carpeta. Y Aunque la mayoria de las veces se puede
evitar, existen muchos factores relevantes que pueden provocar esto. En Avirato te facilitamos
algunas recomendaciones para, en la medida de lo posible, evitar que tus correos empresariales
acaben en SPAM

.. Usa solo tu correo corporativo para
asuntos corporativos

Resulta evidente decir esto, pero nunca uses tu correo de empresa, con el que gestionas
tu negocio y depende tu modus vivendi, para registrarte en NINGUN sitio web. Hacer eso,
es abrir una puerta a recibir SPAM, y otros visitantes menos deseados, como virus y
ataques de malware

.. Evita los gestores de correo

Resulta muy tentador emplear un gestor de correo como Outlook o Thunderbird para ver
tu correo, pero estos gestores son el punto de mira de la mayoria de virus que rastrean
tus contactos y envian correos masivos en tu nombre, ya que son un elemento en el que
los constructores de malware pueden basarse. Si esto ocurre, no solo puede ocurrir que
los sistemas de seguridad de nuestros servidores bloqueen tus envios para evitar que
mandes correo basura, sino que da una imagen muy poco profesional para tu negocio de
cara a tus clientes. Asi pues, desde Avirato siempre recomendamos utilizar directamente
tu buzén de correo Webmail, el cual te mandamos cuando te creamos los correos. Y si

desconoces cudl es, te invitamos a solicitarlo en design@avirato.com



mailto:design@avirato.com

;. La importancia del Asunto

Los filtros antispam estdn parametrizados para detectar correos no deseados en base a
una serie de factores y palabras clave. Es por ello por lo que, si empleas mayusculas en
tus asuntos, o usas palabras que todos asociamos a correo no deseado, como “gratis”,
“oferta” o “descuento” (entre otras), tus correos acaben, no llegando a la bandeja de
entrada.

+. Prestar atencion al cuerpo del correo

Del mismo modo, también es arriesgado utilizar palabras que tradicionalmente se asocian
con correo basura, dentro del propio cuerpo del mensaje. Evita emplear demasiadas
exclamaciones, referencias a gratuidades en productos o servicios, o expresiones que
induzcan a comprar o generar confianza en el lector. Un correo sobrio e informativo, a
menudo es lo mejor, e incluso lo mas producente en un correo corporativo.

s. NO uses enlaces acortados

Una de las practicas mas comunes en los ataques de phishing (ser engafados para dar
nuestras credenciales) es usar acortadores de enlaces para camuflar dominios y que el
usuario no considere que estd accediendo a un sitio no legitimo. Esto hace que los enlaces
acortados estén en el punto de mira de los filtros antispam. Muchas veces tratamos de
adjuntar enlaces muy engorrosos y largos en nuestros correos, pero eso es mejor al hecho
de gue el recetor nunca reciba nuestra comunicacién

.. NO abuses de las imagenes

Utilizar imagenes aligera la lectura y da un toque estético en nuestros correos. Pero en
muchas ocasiones, se utiliza para ocultar informacién, como las palabras clave
anteriormente mencionadas, por lo que es frecuente que se sospeche de correos con un
numero muy alto de imagenes. Aun asi, eso no quiere decir que no podamos valernos de
ellas en nuestros correos, Unicamente tener en cuenta que un correo con 400 palabras y
15 imagenes puede resultar “sospechoso”. ;Qué recomienda Avirato? Que emplees
imagenes Unicamente para completar informacién. Afadir una imagen que aporta la
misma informacién que el texto ya incluido, no es buena idea.



.. Los limites de envios son muy
Importantes

Nuestros sistemas de software y almacenamiento establecen unas limitaciones en el
envio de correo. Esto es muy importante para evitar que la IP de su dominio acabe en una
lista negra de correo en caso de gque sus equipos se infecten con un malware, o lo mas
comun, que alguien se haga con sus credenciales y envie correos en su nombre. Uno de
los errores mas comunes es usar la propia IP del dominio para el envio masivo de correos.
Esto puede hacer que no solo un correo, sino todos los correos asociados a ese dominio
(lo que va después del @), se vean perjudicados. Es por ello que, si planea hacer
campafas de marketing electrénico, use aplicaciones muy eficientes y confiables como
Mailchimp o Sendinblue

e. lener una lista de contactos
actualizada

Otro de los problemas de los envios masivos, es no revisar los destinatarios de dichos
correos. Si un gran numero de nuestros envios van a direcciones de mail que no existen,
esto lo hace potencialmente susceptibles de considerarse correo basura, y mas aun si se
envian a correo que si existen, pero que han manifestado anteriormente que no desean
recibir tus correos. Existen dos cosas que puedes hacer principalmente. La primera es
verificar si el correo al que envias existe con servicios como Verify Email. Y una vez te
hayas cerciorado de que dicha cuenta existe, fomenta que puedan responderte al correo
remitente, evitando buzones de correo como noreply@... Con esto, consigues que las
posibilidades de que tus correos vayan a una lista blanca aumenten

.. Sé estricto con la con RGPD

Es muy importante tener presente que, con la nueva normativa del reglamento general de
proteccién de datos, el receptor de tus correos ha de primero consentir que le envies
correos comerciales, como ofrecerle después la posibilidad de darse de baja de estos.
Esto se hace poniendo a disposicién del usuario un consentimiento explicito en nuestros
formularios de contacto, y afadiendo una cancelacién de suscripcidn en nuestros correos
comerciales. Muchos sistemas de email marketing como los anteriormente mencionados
ya disponen de esta metodologia



0. Las claves de acceso

La apropiacién de contrasefas y cuentas de email es mucho mas comun de lo que parece.
Una contrasefia realmente robusta es una formada por 16 caracteres, establecidos al
azar, y compuestos por letras, nimeros y simbolos, y estas ser cambiadas con una
regularidad, de al menos una vez cada tres meses. Con esto, dificultaras la apropiacién
por la fuerza de tu contrasefia.

1. Las herramientas de marketing digital

La mejor manera de que tu IP no acabe fichada como SPAM, debido a envios masivos, es
usar herramientas especializadas a tal fin. Y no solo eso, dichas herramientas también
ponen a tu disposicion informes y estadisticas de estos, como quién lee tu correo, cuantas
personas se dan de baja debido a un email, cuantas veces se ha accedido a un enlace del
correo, etc. Esa informacién no se puede obtener mediante envio directo, el cual,
Unicamente permite saber si el correo se ha enviado o no. Todo eso, te ayudara a que tus
comunicaciones lleguen a su destino: La bandeja de entrada. Evitando acaban en SPAM,
devaluando tu dominio y marca comercial

*¢No ha encontrado lo que busca? Envienos un correo electrénico con su sugerencia

pinchando aqui.
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